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После получения средств для настройки и активации ЭП в Точке выдачи ООО «АСТРАЛ-М»,  должны быть предусмотрены 

меры, исключающие возможность несанкционированного доступа к ним третьих лиц.   

Использовать устройство с установленными средствами доступа к ЭП необходимо в однопользовательском режиме.  

Должны быть приняты меры по исключению несанкционированного доступа к устройствам со средствами доступа к ЭП.  

 

5. Компрометация  ключа электронной подписи 

 

Под компрометацией ключа электронной подписи понимается утрата устройств с настроенными и активированными 

средствами доступа к электронной подписи (в том числе с их последующим обнаружением), хищение, разглашение, 

несанкционированное копирование, передача их по линии связи в открытом виде, увольнение по любой причине сотрудника, 

имеющего доступ к устройствам или к ключевой информации на данных устройствах, любые другие виды разглашения информации 

о средствах ЭП, в результате которых средства ЭП могут стать доступными несанкционированным лицам и (или) процессам. 

Пользователь Удостоверяющего центра должен самостоятельно определить факт компрометации ключа электронной 

подписи и оценить значение этого события. Мероприятия по розыску и локализации последствий компрометации конфиденциальной 

информации, переданной с использованием средств ЭП, организует и осуществляет сам Пользователь УЦ. 

В случае компрометации ключа владелец электронной подписи (Пользователь УЦ) обязан незамедлительно обратиться в любую 

Точку выдачи Удостоверяющего центра ООО «АСТРАЛ-М» с заявлением на прекращение действия сертификата ключа проверки 

электронной подписи по факту компрометации  ключа электронной подписи (бланк заявления на прекращение действия сертификата 

размещен в Порядке реализации функций удостоверяющего центра ООО «АСТРАЛ-М» по созданию и выдаче сертификатов ключей 

проверки усиленной неквалифицированной электронной подписи УЦ на сайте http://ca.astralm.ru/, так же его можно взять в Точке 

выдачи у Доверенного лица Удостоверяющего центра.  

Прекращение действия сертификата ключа проверки электронной подписи производится только при личном 

прибытии владельца сертификата ключа проверки электронной подписи в Точку выдачи и предъявлению основного 

документа удостоверяющего личность – паспорта. 

 

6. Заключение  

 

Настоящее Руководство составлено на основании: 

  

• Федерального закона от 06.04.2011 № 63 – ФЗ «Об электронной подписи»;  

• Федерального закона от 27.07.2006 № 149 – ФЗ «Об информации, информационных технологиях и о защите информации»; 

• Приказа ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, 

обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну»;  

• Приказа ФСБ от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации 

шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)». 

 

http://ca.astralm.ru/

